Szkolenie ,Bezpieczeistwo danych osobowych (RODO) w przedsiebiorstwach turystycznych”

Szkolenie spetnia wymogi okresowego szkolenia pracownikdédw z obszaru ochrony danych (RODO) i
bezpieczenstwa informacji wymaganego podczas kontroli UODO.
Dofinasowanie dla pracownikéw firm z obszaru Turystyki, Hotelarstwa, gastronomii — 80%.
Czas szkolenia -16 h. Dostepna forma stacjonarna, jak i zdalna (OnLine). Termin do ustalenia.
Szkolenie prowadzg certyfikowani praktycy i eksperci z tego Obszaru. Obejmuje ono kluczowe obszary
ochrony danych, ktére byty weryfikowane w kontrolach UODO w ostatnich dwu latach.
W ramach szkolenia, w szczegélnosci zostang:

e omdwione zagadnienia wymogéw RODO,

¢ omdwione wymogi bezpieczeristwa danych osobowych,

e omowione wyniki i decyzje kontroli (i kar) UODO,

e udzielone odpowiedzi na stawiane pytania oraz

e przekazane materiaty informacyjne,

Ramowy program ustugi
1. Pre-test
* Informacje wprowadzajace na temat Bezpieczenistwa danych
e Podstawowe regulacje prawne i normatywne dotyczgce bezpieczenstwa danych osobowych w
sektorze turystycznym
«  Wybrane definicje i pojecia ochrony danych
2. Podstawy i zasady przetwarzania danych osobowych na gruncie RODO
e Zasada legalnosci
e Zasada ograniczenia celu
e  Zasada minimalizacji danych
e Zasada prawidtowosci
e  Zasada ograniczenia przechowywania
e  Zasada integralnosci i poufnosci
e  Zasada rozliczalnosci
» Podstawy prawne przetwarzania danych osobowych
3. Podstawa przetwarzania,
e umowy jako podstawa przetwarzania
e inne prawa jako podstawa przetwarzania
* interes administratora jako podstawa przetwarzania

4. Obowiagzek informacyjny — prawo do informacji
e Jak wypetni¢ obowigzek informacyjny - krok po kroku
e Gdy dane zbieramy od osoby, ktérej dane dotycza,
e Gdy dane zbieramy od innej osoby, ktérej dane dotycza
e  Zasady informowania o przetwarzaniu danych osobowych,
e Obowigzki informacyjne — miejsca i sposoby ich realizacji
5. Praktyczne tworzenie klauzul informacyjnych
6. Prawa oséb, ktérych dane dotycza
+  Zadanie usuniecia danych lub zgdanie zaprzestania przetwarzania danych osobowych,
e Prawo do bycia zapomnianych,
e realizacja sprzeciwu na dziatania marketingowe,
»  Otrzymanie kopii danych,
«  Zadanie sprostowania, uaktualnienia, zmiany danych osobowych
7. Retencja danych
e Zasady retencji danych
e Okres przechowywania dokumentacji w postaci papierowej i elektronicznej
8. Obstuga naruszen ochrony danych osobowych
e Ocena stopnia naruszenia
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» Dokumentowanie naruszen
e Zgtoszenie naruszenia do UODO
e Zawiadomienie osoby, ktérej dane zostaty naruszone

9. Zlecanie (powierzanie) przetwarzania danych osobowych

10.

11.

12.
13.

14.

15.

16.

17.

18.

e Jakie kwalifikacje musi spetnia¢ podmiot, ktéremu powierza sie przetwarzanie danych

e Jakie postanowienia musi zawiera¢ umowa powierzenia

* Najakich zasada odpowiada podmiot, ktdremu powierzono przetwarzanie danych

Srodki Techniczne i organizacyjne

e Rodzaje srodkow,

*  Mierzenie ocenianie,

e Wycigganie wnioskoéw , dziatania optymalizacyjne,

e Ocena skutkéw dla ochrony danych osobowych — DPIA

Dokumentacja ochrony danych

e Rejestr czynnosci przetwarzania danych

e Rejestr Kategorii przetwarzania danych

e Polityki, metodyki, procedury, instrukcje itp.

Obowigzki Administratora danych — na co zwracaé uwage, czego pilnowaé

Kary i wnioski z ostatnich kontroli UODO

e Uprawnienia urzedu,

e Przebieg kontroli,

e Przestanki natozenia kary

*  Whnioski ptyngce z ostatnich kontroli.

e Dokumenty regulujace i normatywne ochrony danych osobowych.

e Kto jest osobg nieuprawniong do dostepu do danych osobowych.

Najwieksze zagrozenia — statystyki

e konsekwencje braku zaangazowania i wsparcia kierownictwa.

«  Swiadomo$¢ i zaangazowanie 0séb uprawnionych - czynniki motywacii

e Whnioskowanie, nadawanie i dokumentowanie nadania uprawnien.

e Dane osobowe, a uprawnienia administracyjne.

Najwieksze zagrozenia — cd...

e Hasta domysine i inne btedy instalacji systemdw wptywajgce na bezpieczenstwo danych
osobowych.

e Obowigzek weryfikacji uprawnien.

e Przeglady i testy zabezpieczen, pomiary, monitorowanie

e Bezpieczenstwo prawne,

o Czas przetwarzania..

Przed kim zabezpieczamy dane i w jaki sposéb.

o Dane osobowe w korzystaniu z e-mall - bezpieczenstwo przesytanych danych,

e Dane osobowe w smartfonach — zagadnienia bezpieczenstwa

e Dane osobowe w monitoringu wizyjnym. Zasady dostepu do nagran. Czas przetwarzania.

« Dane osobowe w turystyce. Hotel, restauracja, wycieczki, samoloty.

Przekazywanie danych do panstwa trzeciego

e Dane osobowe przy opuszczaniu Europejskiego obszaru Gospodarczego. Wizy, Hotele poza EOG.
Publikowanie

e wizerunku i danych klientéw,

e Dane przekazywane i powierzane w celu realizacji umowy,

e Miedzynarodowe (i Europejskie) normy ISO/IEC 27001, ISO/IEC 27701, ISO/IEC 29134 oraz ISO/IEC
29151 jako

e standard utrzymania bezpieczenstwa danych osobowych

Post- test
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